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Prélogo

José Lwis Varez Benegas
Querido lector

Si la curiosidad por todo lo que te rodea se ha impuesto a ese irracional temor del ser humano ante los
cambios abruptos, estoy seguro de que éste sera un libro que agradeceras leer. éPor qué? Porque de la
misma manera que internet cambio para siempre los modelos de negocio de industrias y empresas
centenarias, la blockchain o «cadena de bloques» esta dando lugar a un nuevo patron econamico basado en
la descentralizacion de |a confianza, donde todos podremos intercambiar bienes y servicios sin necesidad de
terceros.

Nuestra intencion con este libro es que td, como lector, adquieras los conocimientos necesarios sobre esta
tecnologia a fin de que te formes tu propia opinion sobre ella. Para conseguirlo, nos hemos reunido un
grupo de profesionales provenientes de muy distintos ambitos, pero que compartimos un mismo interés por
la blockchain v sus infinitas posibilidades. Por ser el mas veterano de todos, me ha correspondido el honor
de firmar este prologo, mas no seria del todo sincero si no reconociera que en la amable invitacion iba
implicita la posibilidad de relatar mi propia experiencia personal y profesional. ¥ no he podido ni querido
negarme.

A lo largo de las siguientes paginas encontraras informacion sobre como funciona la tecnologia blockchain y
la forma en la que puede disrumpir en casi todas las industrias, v ello a través de ejemplos, comparaciones
y proyectos gue son ya una realidad, sin olvidar otras propuestas que, al menos por el momento, se antojan
mas propias de la ciencia ficcion. De este modo podras tener una vision completa de este nuevo entorno
tecnologico que promete transformar nuestras vidas, y de ahi también mi interés en el éxito de este libro,
para que nadie pueda decir, digamos dentro de treinta afios, que en su momento no dispuso de una
herramienta adecuada con la que informarse. Sea este esfuerzo, distribuido y compartido por todos
nosotros, nuestra humilde contribucion a esta tan necesaria tarea de difusion.

Hace treinta y cinco afios, cuando empecé mi carrera profesional, el mundo financiero distaba mucho de ser
lo que es hoy. En Espafia no existian gestores de carteras porque tampoco habia fondos de inversion en los
que invertir. Toda posible inversion se circunscribia a nuestras fronteras y a mercados no referenciados.
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Pero mi percepcion era que mas alla habia todo un mundo practicamente inexplorado. Dicho de otre modo,
tuve una vision muy clara de lo que iba a acontecer y sélo asi, entendiendo y aprendiendo del contexto en
el que nos encontrabamos, anticipandonos a los cambios e invirtiendo en el previsible futuro gque nosotros
mismos dibujabamos, logramos un triunfo extraordinario que compensd con creces nuestros esfuerzos y
gratifico, de largo, nuestras percepciones. A nosotros y a nuestros clientes. Surgio asi, en 1982, AGEPASA,
la tercera gestora de carteras fundada en Espafia.

MNuestra estrategia era tan clara como las sensaciones que nos guiaban. Ahora bien, eso no era suficiente.
Debiamos ser capaces también de transmitir a nuestros clientes esas mismas percepciones, convencerles de
su validez. ¥ eso fue lo gue hicimos. Entonces nos parecio evidente la nueva senda que se estaba
inaugurando y gque desembocaria en un mundo globalizado, con Estados Unidos como potencia lider.
Aungue todo esto puede parecer hoy muy obvio, lo cierto es que para una amplisima mayoria no lo era
tanto entonces.

Pero no nos quedamos ahi, sino que fuimos pioneros también en invertir en los mercados estadounidenses
(el NYSE v el NASDAQ), hecho reconocido en su momento por Barron's, la primera publicacion financiera y
de negocios en Estados Unidos. Ademas, lideramos la canalizacion de inversion en mercados internacionales
a través del desarrollo y comercializacion de productos innovadores. Logramos, en definitiva, acercar el
mercado internacional a los inversores espafioles empleando en la labor a un equipo de doscientos
extraordinarios profesionales.

La blockchain tiene un potencial extraordinario v una capacidad de desarrollo y expansion muy por encima
de la que he expuesto en mi pequefio relato profesional. Estamos asistiendo al nacimiento de una
tecnologia que propone nuevas formas de optimizar nuestras relaciones, ahorrar costes administrativos,
favorecer cooperaciones sectoriales y todas las posibilidades imaginables. Eso si, todas estas aplicaciones
deberan sustentarse en la sequridad informatica y juridica que se iran articulando con el paso del tiempo.

Hoy, mas de tres décadas después de iniciar mi aventura profesional, percibo esa misma sensacion y, como
entonces, mi actuacion no ha de ser diferente. En 2016 fundé BlockLift, un vehiculo destinado a explorar
oportunidades de negocio y apoyar a otras empresas a la hora de familiarizarse con la tecnologia
blockchain. Y, como hice entonces, he vuelto a rodearme de expertos en el sector para aplicar la misma
estrategia exitosa que logro transformar AGEPASA en el grupo Banco Inversion, con una red de veinte
oficinas propias distribuidas por toda Espafia. También hemos sido promotores de la creacion en el seno de
la Asociacion de Empresas de Electronica, Tecnologias de la Informacion, Telecomunicaciones y Contenidos
Digitales {AMETIC) de la primera Comision Blockchain, dedicada a la divulgacion de las oportunidades que
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esta tecnologia va a suponer para las empresas espafiolas.

Nuestros esfuerzos iniciales se concentran en hacer pedagogia sobre esta nueva tecnologia vy en suscitar el
interés por ella en todas las capas de la poblacion. La blockchain esta ahi, accesible a todos y en un mundo
donde espafioles, estadounidenses, suizos, alemanes, rusos y chinos podemos competir y cooperar en
igualdad de condiciones. La GUnica condicion necesaria para alcanzar el éxito es un ecosistema propicio en el
que desarrollar el talento, el ingenio y el esfuerzo.

iBienvenidos a la era blockchain!
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Introduccion

iBienvenido a la generacion blockchain!

Alex Preukschat e [fiigo Molero Manglano

Desde que en el afio 2009 surgiera la blockchain,! el interés por esta tecnologia no ha parado de aumentar.
Lo demuestra el hecho de que empresas, emprendedores y Gobiernos de todo el mundo estén realizando
inversiones millonarias para desarrollarla y tomar una posicion privilegiada en la que sera la proxima
revolucion industrial: el internet del valor. Mas aln, estamos entrando en una fase nueva: la de imaginar las
posibilidades y los distintos modelos de uso gque finalmente adoptara esta tecnologia. ¥ es que el dnico
limite que conoce la blockchain es la propia imaginacion del ser humano. Por eso, se hace necesario prever
las oportunidades y amenazas que supone su aplicacion, ya sea en industrias o en la vida cotidiana. Es lo
que hemos intentado con este libro. Nuestro propasito principal al escribirlo es el de compartir contigo,
lector, nuestros conocimientos sobre la blockchain, pero con la intima aspiracion de gue seas tu mismo
quien se forje su propia opinion. Igualmente, nos gustaria pensar que estas paginas ayudaran a que el
mundo de habla hispana se convierta en un referente en el desarrollo de esta novedosa tecnologia.

El libro esta estructurado para transmitir todo el potencial de la blockchain de una forma accesible y
cercana. Asi, inicialmente exponemos algunos fundamentos que te ayudaran a entender en toda su
amplitud el potencial de la blockchain en diferentes industrias y sectores, incluidos modelos de usos
actuales que invitan a sofiar e imaginar el futuro del internet del valor, que no es lo mismo que el internet
de la informacion. Si éste es el internet que conocemos todos, el que permite la libre circulacion en todo el
planeta de la informacion, propiciando la creacion de infinidad de nuevos modelos de negocio, el segundo es
una herramienta nueva que sirve para compartir y gestionar el valor de activos o bienes digitales sin la
necesidad de depender de una entidad central de confianza que centralice el proceso. Sin duda, tratar de
imaginar lo gque nos deparara este tipo de internet es una labor compleja, tanto como lo habria sido para
alguien que escribiera en 1995 una elucubracion sobre el desarrollo futuro de la red. Nosotros no aspiramos
a tener una bola de cristal, pero si a que algunas de las ideas expuestas te ayuden a vislumbrar la
importancia y las implicaciones de esta tecnologia a nivel mundial.

Una vez asimiladas las implicaciones en industrias y sectores, asi como sus aplicaciones transversales,
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entenderemos una de las cuestiones mas novedosas de esta tecnologia: el auge de la economia de
protocolos de las blockchains publicas v como se podria generar un nuevo modelo de inversion gue altere la
actual distribucion del valor, rehaciendo industrias enteras. En realidad, esta nueva economia de los
protocolos es anterior al nacimiento de la criptomoneda digital, el bitcoin, v de |la propia blockchain. Su
origen se halla en el movimiento de descentralizacion basado en |la tecnologia que surgié en la década de
los setenta con la criptografia y se dinamizo en los afios noventa con los cypherpunks. Estos antecedentes
seran desarrollados en la seccion dedicada a los aspectos filosoficos de la blockchain.

A partir de aqui confiamos en que el lector se anime a descubrir las entrafias técnicas v los procesos de los
que se compone la blockchain. Podra hacerlo en un capitulo en el que nos hemos esforzado en transmitir de
forma comprensible conceptos tan fundamentales en este ambito como «criptografia», «codigo abiertos,
«seguridad» y tipos de blockchains. Para ello, hemos reunido a algunas de las personas que mas saben al
respecto para que compartan con nosotros sus conocimientos y experiencias.

Los paises lideres del mundo apuestan por la blockchain

Es importante que desde Espafia y Latinoameérica participemos en este movimiento de la blockchain, pues
solo asi podremos situarnos a la altura de los principales nicleos de innovacion del mundo, como Londres,
Zurich, San Francisco, Nueva York o Singapur, ciudades todas ellas que ya se han posicionado de forma
muy activa —a nivel corporativo, gubernamental v emprendedor— en el internet del valor.

Los politicos britanicos, por ejemplo, han sido de los primeros en entender todo el potencial de esta nueva
industria, de ahi que el Reino Unido esté subvencionando con 15 millones de libras esterlinas proyectos
sustentados en la blockchain. De este modo, fomentando nuevas formas de negocio, el Gobierno lo que ha
conseguido es asegurar el actual estatus de Londres como referencia mundial en la gestion de servicios
financieros.

Suiza es otro de los paises que mejor estan actuando en este sector, Cerca de Zurich se ha organizado un
ecosistema perfecto para inversiones de tecnologia blockchain. Este Crypto Valley, como se lo conoce
popularmente, cuenta con leyes favorables que proporcionan seguridad juridica a los emprendedores, una
condicion esta, basica para atraer el talento dondequiera que este se halle. A ello hay que sumar una
politica de bajos impuestos que incentiva las inversiones.

Desde Wall Street hasta Silicon Valley, en Estados Unidos se esta también invirtiendo un capital importante
para impulsar esta tecnologia. Las empresas e inversores de Silicon Valley apuestan sobre tode por las
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blockchains publicas, como Bitcoin o Ethereum, con la esperanza de triunfar tal vy como lo hicieron afios
antes con el internet de la informacion. En cambio, en Wall Street, y con el fin de contrarrestar la amenaza
que representan las blockchains publicas, se trabaja sobre todo con blockchains privadas, en las que un
modelo de negocio regulado tiene una mejor cabida.

En Singapur, las administraciones publicas, pero también las empresas privadas, los académicos vy los
desarrolladores, han aunado esfuerzos para impulsar esta tecnologia. La recompensa a esta coordinacion de
distintos sectores sociales ha sido la fundacion del centro de innovacion IBM de blockchain, con sede en
esta ciudad-Estado asiatica. Singapur es consciente de su privilegiada posicion geopolitica y su inversion en
la tecnologia blockchain revela su intencion de seguir formando parte de los paises lideres del mundo en
este siglo XXI.

Del internet de la informacion al internet del valor

La irrupcion del internet de la informacion ha cambiado radicalmente nuestras vidas. Solo hay que ver el
impacto generado por empresas punteras en este ambito, como Google, Facebook o Amazon, presentes en
el dia a dia de todos nosotros. Todas ellas son la demostracion de que el internet de la informacion ha
creado oportunidades para fundar industrias v modelos de negocio en nuevos sectores de la economia,
cambiando de paso dinamicas historicas en industrias ya asentadas.

Otro tanto puede suceder con el internet del valor, una expresion que define el proximo paso en la
evolucion natural de la red y que sodlo ha sido posible a partir del descubrimiento de la tecnologia
blockchain. Gracias a ésta, este nuevo concepto de internet permite compartir valor (como titulos,
registros, certificaciones, archivos o canciones) de una forma digital y descentralizada, sin necesidad de una
entidad central de confianza que imponga su criterio a los participantes. Esa capacidad es lo que convierte a
la tecnologia blockchain en algo tan apasionante y que puede revolucionar nuestra forma de entender el
mundo. Tanto, que aquellas industrias y modelos de negocio que no se adapten a los cambios acabaran
sucumbiendo.
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El internet de la informacion y el internet del valor.

HISTORIA

El internet del valor como salto tecnoldgico y social

Si una cosa nos ensefia la historia es que tecnologias en un primer momento disruptivas han sido, mas
pronto que tarde, completamente aceptadas e incorporadas a todas las facetas de nuestra vida. Fue el caso
de la irrupcion del ordenador personal hacia 1975: en apenas dieciséis afios su uso estaba generalizado
entre la poblacion, de tal modo que cambid nuestra forma de trabajar y relacionarnos los unos con los
otros. Otro tanto paso con los teléfonos moviles: desde su aparicion en 1983 tardaron trece afios en
experimentar una expansion a nivel masive. Hoy puede decirse, sin temor a exageracion, que existen mas
moviles operativos que habitantes en este planeta nuestro. Mas la revolucion de las revoluciones ha sido la
popularizacion de internet. Si bien esta tecnologia empezo a desarrollarse en la década de los sesenta, fue
en la de los noventa cuando comenzo a introducirse en los hogares. Desde ese momento, bastaron siete
afios para que se convirtiera en una herramienta insustituible, de tal modo gue si de un dia para otro se
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apagara, el mundo entero se veria envuelto en un colapso dificil de imaginar. Todas estas tecnologias las
hemos adoptado en nuestra vida cotidiana. Y lo mismo las empresas, que han recurrido a ellas para
desarrollar con mayor eficiencia su modelo de negocio.

Un recorrido similar al de los ordenadores, los teléfonos moviles e internet es el que puede esperarse de la
blockchain. Cuando hizo su aparicion en escena en 2009 no faltaron sus detractores, gente gue afirmaba
que esta tecnologia no podia tener utilidad practica alguna, al menos dentro de la legalidad. Se
equivocaban: en menos de una década de vida, la blockchain ha demostrado que esta aqui para quedarse,
aunque nadie pueda afirmar con rotundidad |a forma final que adoptara. Es mas, hoy nadie duda de que si
internet supuso en su momento una revolucion en el acceso y difusion de la informacion, la blockchain
representa una revolucion en la transmision y valor de datos en ese mismo internet. En la actualidad, el
debate gira en torno a qué forma adoptara y cuando. Y una cosa esta clara: los primeros que entendieron
todo el potencial de la blockchain parten con una ventaja competitiva sobre el resto, pues no se quedaron
en la teoria, sino que de inmediato se pusieron manos a la obra para concretar sus posibles usos y trabajar
en su desarrollo.
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PRIMERA PARTE

El negocio de la blockchain
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Capitulo 1

Los fundamentos de la tecnologia blockchain

Alex Preukschat

Aungue generalmente hablamos de blockchain, lo cierto es que este concepto como tal no existe. O al
Menos no a secas, sino acompafado siempre de un adjetivo, de modo que podamos diferenciar entre
«blockchains publicas», «blockchains privadas» o, incluso, «blockchains hibridas». No obstante, en general
se puede hablar de una tecnologia que ha llegado para quedarse y, mas aun, para definir lo que sera el
mundo del futuro. Gracias a ella, el actual internet de la informacion alcanzara un nuevo paso evolutivo,
que ya se ha dado en llamar internet del valor.

El consenso, la clave de la blockchain

Una blockchain no es otra cosa que una base de datos que se halla distribuida entre diferentes
participantes, protegida criptograficamente y organizada en blogues de transacciones relacionados entre si
matematicamente. Expresado de forma mas breve, es una base de datos descentralizada gue no puede ser
alterada. Otro elemento muy importante a tener en cuenta en ella es gue, por definicion, se trata de un
sistema gque permite que partes que no confian plenamente unas en otras puedan mantener un consenso
sobre la existencia, el estado y la evolucion de una serie de factores compartidos. El consenso es
precisamente la clave de un sistema blockchain porgue es el fundamento que permite gue todos los
participantes en el mismo puedan confiar en la informacion que se encuentra grabada en él. Se trata de un
aspecto con un potencial increible para transformar una infinidad de sectores clave de la industria v no
menos de la sociedad en la que vivimos, de tal modo que podria llegar a cambiar incluso nuestra forma de
entender el mundo.

Desde un punto de vista técnico, ese sistema basado en la confianza y el consenso se construye a partir de
una red global de ordenadores que gestionan una gigantesca base de datos. Esta puede estar abierta a la
participacion de cualquiera que lo desee (hablamos entonces de una «blockchain publica») o bien limitada a
solo algunos participantes (caso de la «blockchain privada»), aunque siempre sin la necesidad de una
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entidad central que supervise o valide los procesos que se lleven a cabo.

La primera de todas las blockchains que han existido fue la blockchain piblica de Bitcoin, lanzada en enero
de 2009. En su funcionamiento juegan un papel importante términos como <«mineria=, inspirado en la
mineria del oro y referido al proceso computacional necesario que opera para asegurar su red, la llamada
«Prueba de Trabajo» (Proof of Work, en inglés, PoW). No obstante, para hacerse una idea del impacto gue
podria tener la blockchain en el mundo no es imprescindible entender desde un primer momento estos
conceptos, en los que ya habra ocasion de profundizar en los capitulos dedicados a criptografia, consenso vy
tecnologia. En ellos podras ver que no todas las blockchains se basan en la misma operativa y que incluso
hay algunos proyectos que, a pesar de denominarse «blockchain», quizas no lo sean.

Los elementos bdsicos de a3 blockchain

Para entender el alcance de la tecnologia blockchain hay que conocer los elementos basicos de que se
compone. Son los siguientes:

* Un nodo: puede ser un ordenador personal o, segin la complejidad de la red, una megacomputadora. Con
independencia de la capacidad de computo, todos los nodos han de poseer el mismo software/protocolo
para comunicarse entre si. De otro modo no podran conectarse ni formar parte de la red de una blockchain,
sea esta publica, privada o hibrida. Si en una blockchain pdblica estos nodos no tienen por qué identificarse,
en una blockchain privada los nodos se conocen entre si, pudiendo también ser iguales entre ellos.

= Un protocolo estandar: en forma de software informatico para que una red de ordenadores {(nodos) pueda
comunicarse entre si. Existen protocolos muy conocidos, como el TCP/IP para internet o el SMPT para el
intercambio de correos electronicos. El protocolo de una blockchain funciona de la misma forma: otorga un
estandar comun para definir la comunicacion entre los ordenadores participantes en la red.

* Una red entre pares o P2P (Peer-to-Peer, en inglés): se trata de una red de nodos conectados
directamente en una misma red. Un ejemplo muy conocido de red P2P es BitTorrent.

= UUn sistema descentralizado: a diferencia de un sistema centralizado, donde toda la informacion estd
controlada por una unica entidad, aqui son todos los ordenadores conectados los que controlan la red
porque todos son iguales entre si; es decir, no hay una jerarquia entre los nodos, al menos en una
blockchain publica. En una privada si puede haber jerarquia.

De lo dicho se desprende gque una blockchain es un conjunto de ordenadores (o servidores) llamados
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«nodos» que, conectados en red, utilizan un mismo sistema de comunicacion (el protocolo) con el objetivo
de validar y almacenar la misma informacion registrada en una red P2P. Podriamos decir que ésta seria la
estructura «fisica», como lo es la carroceria en un coche... Pero éy el motor? El motor de la blockchain es la
suma de todos esos elementos que logran que la informacion recogida no pueda modificarse porque
complejos algoritmos criptograficos, sumados a la propia capacidad colectiva de la red, contribuyen a
asegurar la irreversibilidad de la informacion.

Modelo de red centralizada y de red descentralizada.

CENTRALIZADO DESCENTRALIZADO

Las claves de la tecnologia blockchain
Una blockchain se compone de tres partes que, combinadas e integradas, cumplen un propdsito
determinado y fundamental. Son éstas:
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* La criptografia: por tal entendemos un procedimiento que, utilizando un algoritmo con clave (clave de
cifrado), transforma un mensaje sin atender a su estructura lingiistica o significado, de tal forma que sea
incomprensible o, al menos, dificil de comprender, a toda persona que no tenga la clave secreta (clave de
descifrado) del algoritmo empleado. En la blockchain, la criptografia tiene la responsabilidad de proveer un
mecanismo infalible para la codificacion segura de las reglas del protocolo que rigen el sistema. Es también
fundamental para evitar la manipulacion, hurto o introduccion errénea de informacion en la cadena de
bloques, asi como la responsable de generar firmas e identidades digitales encriptadas.

* | a cadena de blogques o blockchain: es la base de datos disefiada para el almacenamiento de los registros
realizados por los usuarios. Todas las blockchains han de actuar bajo las mismas reglas o protocolo para dar
validez al blogue —y a la informacion recogida— e incorporarlo a la cadena de bloques. Una vez realizada
esta tarea, la cadena continuara con la emision del siguiente bloque, permaneciendo inalterable la
informacion registrada a través de la criptografia. Esta forma de obrar elimina la necesidad de un tercer
ente de confianza.

* Un consenso: se trata de una parte imprescindible entre los usuarios de la blockchain. Este consenso se
sustenta en un protocolo comin que verifica y confirma las transacciones realizadas, y asegura la
irreversibilidad de las mismas. De igual modo, este consenso debe proporcionar a todos los usuarios una
copia inalterable y actualizada de las operaciones realizadas en la blockchain.

Independientemente de si se opta por una cadena de bloques publica o privada, la combinacion de estos
tres elementos dentro del protocolo/software otorgan ese sello de calidad que certifica que es un motor
blockchain.

Las blockchains piablicas versus privadas

Como se ha dicho, la blockchain se puede dividir en dos grandes grupos: publicas y privadas. Siguiendo con
nuestro ejemplo del coche, ambas poseen la misma carroceria y el mismo motor, solo que ahora pusden
optar por complementos diferentes, a gusto del consumidor. Las primeras blockchains fueron disefiadas
para ser:

* Publicas: cualquier persona sin ser usuario puede acceder y consultar las transacciones realizadas.

= Abhjertas: cualquier persona puede convertirse en usuario y participar del protocolo comin si posee unos
minimos conocimientos técnicos.
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= Descentralizadas: lo son en cuanto que no existe un usuario que tenga mas poder que otro en la red y
todos los nodos son iguales entre si.

* Pseudoanonimas: los propietarios de transacciones no son identificables personalmente, pero sus
direcciones si son rastreables debido a su caracter publico. Por eso, la mayoria de blockchains publicas no
pueden ser anonimas, excepto aquellas expresamente disefiadas para ser anonimas.

Por definicion, una blockchain publica es una red descentralizada de ordenadores que utilizan un protocolo
comuin asumido por todos los usuarios y que permite a éstos registrar transacciones en el libro mayor
(ledger, en inglés) de la base de datos. Esas anotaciones son inalterables, si bien los participantes en una
blockchain de estas caracteristicas pueden verificar de forma independiente y por consenso los cambios que
se realizan en los registros.

Las unidades de cuenta que se utilizan en las blockchains publicas muchas veces se denominan tokens.2 Un
token no es mas que una serie de digitos que representan un registro dentro de la cadena de bloques. Por
ejemplo, una cadena alfanumeérica como 3J98t1WpEZ73CNmQviecrnyiWrngRhWNLy es un token. Por tanto,
un token en una blockchain piblica puede ser cualquier cadena alfanumérica que represente un registro en
la base de datos descentralizada y que sea aceptada, por consenso, dentro de esa misma blockchain.

Caracteristicas de I3 blockchain privada

Ahora bien, la propia tecnologia blockchain ofrece la posibilidad de establecer una cadena de bloques con
otras caracteristicas distintas. Asi que, de la misma forma, también puede construirse una blockchain
privada, cerrada y con participantes identificados. O una privada, abierta y anonima, o una hibrida por
asumir caracteristicas propias de las blockchains publicas v privadas...

Uno de los argumentos esgrimidos por el sector financiero y otros sectores regulados para el desarrollo de
las blockchains privadas ha sido [a imposibilidad de compartin, por razones regulatorias o de
confidencialidad, sus bases de datos de forma abierta. Por tanto, estas blockchains privadas son:

« Privadas: porque no todos los datos inscritos en la blockchain tiemen difusion publica y solo los
participantes o usuarios pueden acceder y consultar todas o algunas de las transacciones realizadas.

= Cerradas: solo las personas o entidades invitadas a participar adquieren la condicion de usuarios o
registradores de las transacciones. En este sentido, el protocolo predeterminadeo podra incluir distintos
niveles de acceso a los usuarios, de modo que unos puedan tener la capacidad de registrar informacion y
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otros tener vetada esta opcion. El disefio va siempre en funcion de los fines perseguidos.

* Distribuidas: el nimero de nodos de los que se componga la blockchain privada puede estar limitado al
nimero de participantes o a cierto nidmero de ellos. En cualquier caso, todos los nodos se conocen. La
fortaleza de una blockchain se basa en gran medida en la cantidad de los nodos que |la protegen y en los
incentivos que éstos puedan recibir por cumplir este papel. A mayor niumero de nodos operativos, menor es
la posibilidad de sufrir ataques. Pero, a diferencia de las blockchains piblicas, donde el mantenimiento de
los nodos depende de la voluntad de los usuarios, en las privadas son los participantes guienes se
comprometen a mantener la estabilidad del sistema. Esto significa que una blockchain privada no esta
sujeta, por asi decirlo, a las veleidades que puede sufrir una cadena publica, en la cual es sumamente
importante definir correctamente medidas que trabajen a favor de su propia proteccion.

* Anonimas: una blockchain privada puede establecer el nivel de anonimato que quiera para realizar o
proteger transacciones. Los usuarios que registran anotaciones pueden estar o no perfectamente
identificados.

Los participantes en una blockchain privada, es decir, aquellos que hayan obtenido la condicion de usuarios,
estan sujetos a un protocolo predeterminado gue los podra capacitar, segln se establezca, para participar
en el registro de las anotaciones y/o verificar los cambios introducidos en la cadena. En este sentido, una
blockchain privada podria estar mas centralizada y el nimero de nodos que componen la red podria
limitarse al numero de usuarios necesarios establecido por los promotores. Hablariamos entonces de una
base de datos conjunta gestionada por ese grupo de usuarios, en la gue —y de la misma forma que en una
blockchain pablica— las anotaciones realizadas seran inalterables.

En la tecnologia blockchain privada también se habla muchas veces de libro mayor en referencia a un
registro global de transacciones, tal y como se conoce en |a contabilidad tradicional. Tanto es asi que las
iniciativas de blockchains privadas se denominan con frecuencia en inglés Distributed Ledger Technology
(DLT), lo que en castellano equivale a decir Tecnologia de Libro Mayor Distribuido. Por otro lado, la
blockchain privada es distribuida, en el sentido de que es una base de datos repartida en varios nodos,
mientras que la publica es descentralizada, porque en ella no se controla quién participa en la misma.

De forma coloquial se puede decir que una blockchain es publica si cualquier usuario puede participar en
ella libremente, de ahi que se la llame también «blockchain sin permiso» (permisioniess, en inglés). En
cambio, en una privada la posibilidad de participar no esta al alcance de todo el mundo, aungue el cadigo
utilizado sea publico: la persona debe ser invitada a participar, razon por la cual en ocasiones se la
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denomina <«blockchain con permisos (permissioned, en inglés). Con el tiempo se consolidaran multitud de
blockchains con caracteristicas distintas para cumplir con diferentes fines. Unas seran publicas, otras
privadas® y no faltaran tampoco las hibridas, dependiendo del modelo de uso para el que hayan sido
concebidas.
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Capitulo 2

El impacto de la blockchain en las diferentes industrias

El internet de la informacion empezé a tomar forma dentro de los sectores militar y académico, y desde
ellos se expandid al resto de industrias. En el internet del valor ha sido el sector financiero el primero en
tomar la iniciativa. Pero, como en el caso anterior, la aplicacion de esta tecnologia no sera exclusiva de un
unico sector, pues cada vez son mas las industrias que exploran todo su potencial. A lo largo de este
capitulo presentaremos algunas de ellas.
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Ejemplos de industrias dentro del internet del valor.
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Banca y blockchain, épioneros por necesidad?

Daniel Diez Garcia y Gonzalo Gomez Lardies

Desde la crisis financiera de 2008, el sector bancario experimenta dificultades para mantener los niveles de
rentabilidad anteriores a esa fecha. No es extrafio asi que busque revertir esta tendencia apostando por una
fuerte inversion en la innovacion representada por la tecnologia blockchain. Los bancos e instituciones
financieras apuestan, sobre todo, por las blockchains privadas para desarrollar modelos de uso. Frente a
ellas, se sitiian las grandes empresas de capital riesgo de Silicon Valley y los gigantes de internet, que
prefieren las blockchains publicas para introducirse en el mundo Fintech e Insurtech (empresas de
tecnologia centradas en la industria del seguro).

Bitcoin: el nacimiento de la banca descentralizada

En la década de los noventa, un grupo de personas conocidas como cypherpunks decidiéo aprovechar todo el
potencial de la infraestructura de internet y crear un sistema financiero abierto, sin entes centrales, que
garantizara el anonimato, el control de la oferta monetaria y, a la vez, fuera totalmente transparente. El

resultado llegé en 2008 con la creacién de una criptodivisa: bitcoin.4 Con ella se inicid una primera ola de
descentralizacion en campos tan importantes como son los pagos, las transferencias internacionales y las
remesas. Pero la importancia del bitcoin va mas alla de todo esto: mostré que ya no era necesario contar
con un bance o ningun tipo de tercero de confianza para llevar a cabo gran parte de las labores gue
tradicionalmente ha desempefiado la banca. Fue, por tanto, el primer caso de uso de la tecnologia
blackchain.

La blockchain permite simplificar, en gran medida, pagos internacionales al eliminar potencialmente la
necesidad de camaras de compensacion y crear un nuevo estandar de interoperabilidad entre entidades
financieras. Afiadiendo sistemas desintermediados, transparentes y automatizados, desaparecen los riesgos
operativos, ya que no hay posibilidad de incumplir las condiciones de los contratos digitales inteligentes que
hayan firmado las diferentes partes involucradas. La consecuencia de todo esto es que se reduce
considerablemente |a necesidad de disponer de circulante o lineas de crédito, y se da pie a ofrecer
margenes mucho mas ajustados en los servicios (por ejemplo, préstamos), eliminandose de paso la
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necesidad de confianza entre las diferentes partes.

Banca: écual podria ser su futuro?

Existen diversas razones por las cuales el sector bancario se encuentra en plena transformacion. No se trata
de un cambio exclusivamente tecnologico, sino también cultural v regulatorio, debido a nuevos habitos de
vida y consumo de servicios que afectan también a la relacion entre empresa y cliente. Nos movemos en un
paradigma en el que el objetivo ya no es vender servicios a los clientes como tal, sino acompafiarios a lo
largo de sus vidas para satisfacer sus deseos y necesidades de la forma mas liquida posible. Entre los
motivos que han acelerado este cambio cultural y operativo destacan la rentabilidad de la banca, su
regulacion, los nuevos competidores que le han surgido y la distribucion de capacidades y cambio de
modelo comercial. A continuacion explicamos cada uno de ellos en detalle.

La rentabilidad de Ia banca

Las principales lineas de negocio de |la banca son el crédito, en primer lugar, y la venta de productos
financieros, en segundo. En el primer caso, la banca habia contado historicamente con un amplio margen
entre los intereses que se pagaban a los depositantes y los que se cobraban a los solicitantes de préstamos.
Asimismo, debido a la asimetria de informacion entre las instituciones financieras y los clientes, la opacidad
y falta de informacion para estos ultimos permitia que las primeras minusvalorasen riesgos en la venta de
productos financieros de baja calidad, calificandolos, en ocasiones, como depositos o productos de renta fija
cuando en realidad eran de renta variable. Eso es lo que paso en el conocido caso del fraude de las
preferentes en Espafia.

En los ultimos afios, las politicas monetarias expansivas y las bajadas de los tipos de interés han afectado
negativamente a la rentabilidad bancaria. Debido al exceso de liquidez, los tipos de interés de los préstamos
siguen cayendo, mientras que los de los depdsitos a cuenta mantienen un suelo del 0%. En esta situacion el
margen de intermediacion con el que cuenta la banca se hace cada vez mas estrecho, por lo que las
entidades se ven obligadas a realizar el cobro de comisiones de forma mas directa. Lo que los clientes
pagaban antiguamente sin ser conscientes de ello (debido a ese mayor margen de intermediacion), ahora
deben pagarlo de forma explicita con comisiones por retirada de efective, transferencias o mantenimiento
de cuenta, entre otros servicios complementarios. La consecuencia de esto no es otra que la pérdida de
confianza por parte de los clientes y el empeoramiento de la experiencia como usuario.

Este estrecho margen de intermediacion se ha traducido en dos estrategias comerciales para intentar
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mejorar la operativa: por un lado, la reduccion de los gastos de explotacion mediante recortes de plantilla,
cierre de oficinas, fusiones e inversiones en tecnologia; por otro, y muy especialmente, la reorientacion del
modelo de negocio a actividades que generen ingresos distintos al cobro de intereses y aporten nuevas
capas de valor scbre la operativa existente.

Desde el prisma de la blockchain se puede optimizar en gran medida |la operativa reduciendo notablemente
los costes. Pero es en la segunda via, en la de la reorientacion, donde encontramos un valor diferencial para
esta tecnologia gracias a la generacion de nuevas plataformas y modelos de negocio en los que la
flexibilidad, la transparencia, la interoperabilidad, la automatizacion y las experiencias del usuario cobran un
papel fundamental.

La regulacidn de la banca

Existen dos iniciativas legales llamadas a cambiar radicalmente el ecosistema de servicios bancarios y la
relacion entre entidad y cliente: la MIFID II (Markets in Financial Instruments Directive II) y la PSD2
(Directive on Payment Services 2).

La primera de ellas, la MIFID II, con entrada en vigor en enero del afioc 2018, tiene como objetivo
transformar el modelo de asesoramiento y venta de productos financieros a clientes, aportando mas
transparencia a un mercado tradicionalmente opaco y evitando malas practicas como |la venta en masa de
productos «genéricos» cuyos riesgos se acostumbraba a minusvalorar.

Con la MIiFID II, los asesores financieros tienen opcion de elegir entre declararse independientes (lo que les
impide cobrar el porcentaje de los productos de las gestoras gue venden) o dependientes, y vender
entonces aquellos productos de mayor comision. La MIFID II permite también que donde antes un inversor
pensaba que el asesoramiento era gratuito, ahora identifigue perfectamente toda la relacion de costes. En
definitiva, se pasa a un modelo en el que el objetivo del asesoramiento no consiste en cumplir con los
objetivos del banco, sino con los del cliente.

En lo que respecta a la normativa PSD2, supone una revolucion en la naturaleza del modelo de negocio de
la banca aplicada al ambito de los pagos, pues con ella se pasa de un modelo de negocio tradicional a otro
con un caracter mucho mas abierto, en el que la banca tiene que exponer sus «entrafias» a la comunidad
abierta de desarrolladores y nuevas Fintechs mediante la implementacion de interfaces de programacion de
aplicaciones (en inglés, Application Programming Interface, API). Estas API pueden dirigirse a dos tipos de
proveedores: los que puedan iniciar pagos desde cualquier plataforma online, y aquellos otros que ya sean
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conocidos como agregadores de informacion financiera y permitan acceder a informacion del cliente y
ofrecerle servicios de valor afiadido.

Si la MIFID II tiene como objetivo velar por |la proteccion al consumidor, la PSD2 persigue generar oferta
para los consumidores y fomentar la competencia. Es alineandose con esta nueva normativa como la
blockchain puede ofrecer un valor diferencial a las empresas que les permita alcanzar nuevos estandares de
transparencia y apertura de modelos de negocio. Por todo lo expuesto, podemos convenir gue la regulacion
avanza en la linea de ser mas una gran aliada que una barrera en lo que a |la adopcion de esta tecnologia se
refiere.

La blockchain posibilita la transicion a un mundo transparente, abierto, seguro y altamente interconectado,
en el cual los clientes tienen pleno control sobre su identidad digital y conocimiento de los activos y
servicios qgue contratan. Aquellos agentes gue consigan dar un mayor valor a sus productos seran guienes
obtengan una principal ventaja competitiva y unos mayores rendimientos economicos.

Nuevos competidores de Iz banca

Tanto la regulacion como las nuevas tecnologias han propiciado la aparicion de nuevos competidores,
capaces de desintermediar crédito, pagos y envios de remesas entre otros mercados. Estos competidores
tiempo atras estaban caracterizados por la oferta de nuevas soluciones, que si bien proveian de un gran
valor a los clientes con magnificas experiencias de usuario, no cumplian con la regulacién pertinente.

Actualmente, y mas alld de la incursion de gigantes tecnologicos como las GAFA (Google, Apple, Facebook vy
Amazon}, contamos con un amplio espectro de empresas que, frente a la incapacidad de innovar de las
grandes firmas (en el caso de la banca, en numerosos casos resulta mas eficiente crear otro banco desde
cero que innovar sobre el original), se muestran flexibles, agiles y completamente volcadas sobre el cliente.
Se trata de una clara propuesta de valor que llega a ofrecer incluso servicios bancarios a usuarios de paises
desbancarizados (recordemos que el 38 % de la poblacion mundial carece de una cuenta bancaria). En una
era digital en la que priman los servicios vivos y las expectativas liquidas, la propia experiencia del usuario
sera la principal ventaja competitiva que determinara el crecimiento y la supervivencia de las empresas,
quedando la propia naturaleza de cada modelo de negocio relegada a un segundo plano.

MNos encontramos, pues, en una etapa en la que el foco de las empresas ha pasado del plano de la
competicion directa (aquellos que venden el mismo producto) a situarse en el plano experiencial (aquellos
competidores que ofrecen experiencias que sustituyen a las nuestras) para, finalmente, centrarse en el
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plano perceptual (competidores que pueden cambiar los habitos de consumo y expectativas de nuestros
clientes).

La conclusion es clara: necesitamos empresas que acompafien a sus clientes y los provean del maximo
valor en tiempo real y en cualguier sitio, conociendo e incluso anticipandose a sus demandas, deseos vy
necesidades.

Por ello, el siguiente reto de la banca pasa por ofrecer experiencias de usuario excepcionales y obtener un
rendimiento de la informacion que las entidades estan ofreciendo a terceros, yendo mas alla de una API
limitada que cumpla con la regulacion. En suma, se convertira en un proveedor de informacion de cuentas
abierto que trabaje con comunidades abiertas de desarrolladores y compita directamente con las GAFA y
Fintechs.

Distribucidn de capacidades y cambio de modelo comercial (sucursal digital)

Tradicionalmente, el asesor comercial y el cliente concertaban una cita y se encontraban en persona,
estableciendose entre ellos una relacion de larga duracion basada en la confianza. El conocimiento del
cliente posibilitaba unas soluciones personalizadas. Esto era un activo mucho mas valioso que todos los
registros que pudiera haber en la base de datos de la entidad.

En la actualidad, la crisis de reputacion del sector y el auge de las nuevas tecnologias esta propiciando que
el cliente sustituya la figura del asesor comercial por diferentes proveedores de informacion y servicios gue
pasan a asumir ese rol. Debido al grado de disponibilidad de informacion sobre nuestros gustos, situacion
personal y preferencias, las oficinas de siempre no consiguen ya ofrecer una experiencia de usuario
equivalente a la de otros competidores perceptuales. Dejan, por tanto, de ser rentables. Hay gue
redifinirlas, y lo mismo puede decirse de la propia figura del asesor comercial. Gracias a las nuevas
herramientas tecnologicas disponibles, esta figura en concreto podria incluso digitalizarse, transformarse en
una inteligencia artificial.

Para llevar a cabo este cambio al modelo digital se precisa una vision mas global, puesto que el analisis de
capacidades que ha de llevar al cumplimiento de las necesidades, deseos y demandas de los clientes no
debe recaer sobre el equipo comercial, sino sobre toda la organizacion en su conjunto. Esto significa que la
labor comercial debera ser el dltimo eslabon de un conjunto de elementos que proporcionen al cliente el
mejor servicio y experiencia de usuario posibles.
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La blockchain: casos de uso en la banca

La blockchain nace para descentralizar la confianza que hemos depositado en las instituciones financieras.
En la era digital es necesario que, dada la elevada interconectividad, competencia y automatizacion de
procesos, las empresas tanto tradicionales como de nueva creacion modifiguen sus mecanismos para
innovar en base a estandares y modelos de negocio lo mas abiertos posibles. Mas alla de programar el
dinero, la blockchain nos permite programar confianza, propiedad, identidad, activos y contratos, mediante
pagos, transacciones, procesas, autentificacion, reconciliacion e informacion en tiempo real, y todo con
plena transparencia y auditabilidad.

Existen cuatro principales aplicaciones de la blockchain para optimizar el entorno bancario, que mas alla del
ahorre y simplificacion estructural y reduccion de costes operativos, permiten la creacion de nuevos
servicios y modelos de negocio. Estas aplicaciones son: Pagos Globales, Trade Finance, Liguidacion de
Transacciones y Cumplimentacion de la Regulacion Automatizada.

Tradicionalmente, ha existido un problema de falta de interoperabilidad entre las diferentes entidades
financieras, incluso entre aquellas que pertenecen al mismo grupo, debido a la diferente regulacion que se
aplica en cada pais. En la actualidad existen numerosos proveedores de pagos, €l mas popular de los cuales
es SWIFT, con mas de diez mil sociedades financieras formando parte de la cooperativa. La funcion de
SWIFT es la de establecer un estandar de mensajeria entre bancos. Para entender en gué consiste,
imaginemos que queremos enviar 1.000 euros a un pariente que se encuentra en Estados Unidos: cuando
iniciamos la transferencia, el banco emisor genera un mensaje que indica de qué forma vamos a hacer
llegar los fondos a ese cliente (fecha, divisas, gastos, a través de qué intermediarios...). Ese mensaje es el
SWIFT, la prueba de la realizacion irrevocable de una transferencia internacional, lo que proporciona una
gran seguridad tanto al emisor como al recepter del pago.

La propia naturaleza de SWIFT vy la necesidad de un posterior proceso de liquidacion entre entidades hace
que este tipo de transferencias se lleguen a demorar entre dos y cuatro dias, lo que abre la necesidad de
establecer lineas de crédito para aquellas empresas que tengan operaciones globales. Si estos pagos fueran
instantaneos, desapareceria la necesidad de este tipo de operaciones, reduciéndose en gran medida
también el volumen del circulante. Afortunadamente, todo eso ha cambiado hoy gracias a las blockchains,
tanto a las publicas como a las privadas. Ambas son ya las dos principales vias para llevar a cabo pagos
internacionales.
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Las blockchains publicas y su uso en la banca

Las blockchains publicas mas populares son Bitcoin y Ethereum. Gracias a ellas, cualquier persona o
empresa puede convertirse tanto en usuario como en validador de la red y formar parte como un nodo de la
misma. En este tipo de redes, en las que no es necesario ningln tipo de confianza entre las diferentes
partes para llegar al consenso sobre el estado y evolucion de una serie de factores compartidos (funcion de
una blockchain), cualguier usuario puede enviar dinero sin que importen las fronteras territoriales y, en
funcion de la plataforma y nivel de seguridad elegidos, en un lapso que oscila entre los 15 segundos y los
60 minutos, y con un coste reducido. La principal limitacion de estas plataformas es la necesidad de
emplear criptomonedas o tokens para transmitir el valor, aspecto este que se explica con mas detalle en el
apartado de inversion de este libro.

Frente a plataformas consolidadas en un modelo tradicional, como Western Union o Moneygram, las nuevas
propuestas aportan un especial valor en paises donde no existe una infraestructura financiera solida vy
puede que haya fuertes controles de capital e inflacion (caso de Venezuela, Argentina, Zimbabue o China),
se da un elevado numero de poblacion desbancarizada (México) o esa poblacion ha perdido la confianza en
su propio sistema financiero (Chipre). Es en estos casos donde las criptomonedas aportan un plus en
seguridad a los usuarios en términos de facilidad de uso, imposibilidad de confiscacion o control y reserva
de valor. En este ambito existen tres ejemplos de referencia:

s Abra (goabra.com): es un servicio de remesas persona a persona. En el caso de que el destinatario no
tenga una cuenta de banco (no bancarizada), Abra gestiona una red de personas fisicas en muchos paises,
llamadas Tellers, que hacen la funcion de cajero automatico y entregan el dinero al destinatario.

« BitPesa (bitpesa.com): se ha especializado en envios de dinero a y desde Africa, especialmente en paises
como Kenia, Nigeria, Tanzania y Uganda. De este modo, un peguefo comerciante puede desarrollar su
negocio de importacion y/o exportacion gracias a una mayor agilidad y un menor coste en el envio de
dinero.

= Circle (circle.com): es una startup que permite realizar envios de dinero sin comisiones. Para aquellos
envios gue tengan como destino paises desbancarizados o con controles de divisas, recurre a
criptomonedas.

Las blockchains privadas y su uso en la banca
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Una de las plataformas mas prometedoras en el ambito de las blockchains privadas es Ripple (ripple.com).
Su especialidad son los pagos internacionales interbancarios, asi como el proceso de conversion de divisas.
En si, Ripple es un sistema abierto (cualquiera puede usar Ripple, al igual que Bitcoin o Ethereum), si bien
aquellas partes que quieran participar como proveedoras de liquidez para las conversiones de divisas deben
estar previamente autorizadas por Ripple. Es, por tanto, un sistema mas privado y con un ambito de
confianza mas reducido que los piblicos descritos anteriormente.

Las transacciones internacionales se completan en tan solo 5 o 10 segundos, y en ellas se hace uso de un
proceso de subasta a la baja en el que los diferentes proveedores de liquidez compiten para procesar los
pagos. Una vez se produce el match, Ripple se encarga del proceso de liquidacion entre las dos partes,
tarea ejecutada en tiempo real.

Otras soluciones son las que ofrecen R3 (con su producto Corda) o Hyperledger, perteneciente a la
Fundacion Linux. Ambas trabajan en soluciones para la banca y apuestan por un registro distribuido entre
las diferentes entidades del consorcio, lo que les confiere la posibilidad de transferir en tiempo real dinero v
otros activos digitales mediante tokens.

Trade Finance en la blockchain

El elevado nivel de burocracia y de procesos manuales de las transacciones tradicionales suman tiempos
muertos en los diferentes procesos. Ademas, siempre queda el miedo de que una de las partes no cumpla
con los tiempos de envio y pago, o con las condiciones de calidad. Por suerte, en la actualidad existe una
gran oportunidad para digitalizar |a comunicacion y automatizar procesos en la cadena de suministro.

Mas alld de la notable reduccion del circulante que aportan los pagos en tiempo real, los contratos
inteligentes y el internet de las cosas e identidad digital podrian permitir automatizar la compraventa de
mercancia de forma segura, incluyendo todas y cada una de las etapas involucradas en el proceso.
Asimismo, gracias a la transparencia, inmutabilidad y trazabilidad caracteristicas de la blockchain,
podriamos conocer y certificar el origen de la mercancia, sin posibilidad de falsificacion alguna de la
informacion relativa a la misma. El objetivo es la digitalizacion de la Bill of Lading («conocimiento del
embargue=), es decir, el conocimiento que establece la relacion contractual entre el cargador, consignatario
de la carga y el transportista. Entre las startups que estan trabajando en esa linea destacan Fluent,
Provenance, Skuchain y Wave.

Cumplimentacion de la regulacion automatizada
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Gracias a la tokenizacion de identidades y consorcios de identidades digitales sera posible que un usuario
que se ha dado de alta en una entidad no tenga que aportar de nuevo toda su informacion personal en el
momento de darse de alta en otra de las entidades que pertenezcan a dicho consorcio. Esa cuenta podria
crearse con tan solo una foto de su rostro, limitéandose asi la cantidad de informaciaon cedida y el riesgo de
robo y suplantacion de identidad.

Este conocimiento de la identidad, sumado a una completa trazabilidad de las operaciones de inicio a fin,
permite la monitorizacion y deteccion de actividad sospechosa, y propicia también una facil incorporacion de
organismos que puedan auditar la informacion en tiempo real y de ese modo imposibilitar el fraude.

Préstamos en la blockchain

La causa principal por la que individuos v empresas recurren al crédito suministrado por grandes entidades
financieras no es otra que la confianza. Esta, sin embargo, puede convertirse en algo prescindible si se
elimina la figura de los intermediarios que arbitran entre ahorradores vy solicitantes de crédito. Para ello
bastaria con aplicar un software autonomo y los Smart Contracts que garanticen que ambas partes cumplen
con sus obligaciones contractuales.

Mas alla de la transparencia y de los nuevos modelos de scoring (ese sistema automatico que, partiendo de
una informacion dada, recomienda la aprobacion o no de una operacion de financiacion), esta
desintermediacion haria posible que se desarrollen plataformas que permitan un acuerdo entre las
diferentes partes, sin ofrecer ellas mismas el préstamo en si ni retener en ningun momento los fondos, ni
siquiera la identidad de los usuarios, pues son ellos mismos quienes la proporcionan para ejecutar acciones
mediante su token de identidad. Una de las principales aplicaciones seria el crédito al consumo, donde
diferentes individuos o empresas podrian competir mediante subastas a la baja en proporcionar estos
fondos, a cambio de unas condiciones transparentes y previamente pactadas.
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Las aseguradoras se reinventan

Gonzalo Gémez Lardies y Daniel Diez Garcia

Aunque la banca ha side la industria que mas atencion ha prestado a la blockchain, hay otras que no le van
a la zaga y que, gracias a esta tecnologia, podrian rehacer una gran parte de la operativa y variar el
concepto actual de generacion de valor. Es el caso de la industria de seguros. Los principales actores de
este sector son conscientes de que necesitan aumentar sus margenes de rentabilidad. Las aseguradoras
también saben que en gran medida, para alcanzar ese objetivo, deben adaptar un modelo de negocio
tradicional —con escasos cambios en las dltimas décadas— a la etapa de desarrollo en la que se encuentra
actualmente la sociedad de la informacion. Ademas, la aprobacion de Solvencia II° (Solvency II) y los
nuevos baremos de indemnizacion de accidentes incluidos en el proceso de convergencia del sector
asegurador europeo abren nuevas oportunidades, a la par que nuevos retos a los que dar respuesta en un
corto espacio de tiempo. Uno de ellos es la aparicion de un nuevo tipo de cliente, nativo digital o no, muy
exigente y motivado para comparar todos y cada uno de los servicios ofertados, asi como las clausulas
incluidas en las polizas contratadas.

Como consecuencia de todo ello, y al igual que ocurre con la banca, la competencia en el sector asegurador
ha crecido exponencialmente. Y se espera que en los proximos afios aumente aun mas gracias al desarrollo
de startups completamente digitales y especializadas (las denominadas Insurtech) que colaboraran vy
competiran con el sector de seguros establecido. Estas startups utilizan |a ultima tecnologia, como el Big
Data, el internet de las cosas o la inteligencia cognitiva, para disefiar productos y servicios adaptados a las
necesidades del sector. La blockchain es un ingrediente mas de este coctel tecnologico que esta
transformando el sector de los seguros y sus objetivos de retencion y crecimiento de clientela y
rentabilidad. De hecho, va se usa para mejorar tanto la experiencia de usuario como la eficiencia en ramas
clave del negocio como la salud o la automaocion.

En la actualidad, empresas como la banca o la gran distribucion ofrecen también servicios asociados a los
seguros. Esto hace que se genere una nueva dinamica de negocio dentro del sector y que la blockchain
juegue un papel primordial en ella, pues es la que permite gue todos los actores participantes en la cadena
de valor (aseguradoras y clientes, agentes y mediadores o técnico y peritos) pueden intercambiar
informacion de manera segura, rapida y constante por medio de una infraestructura abierta,
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descentralizada, fiable y flexible.

El impacto de la blockchain en las aseguradoras

Uno de los primeros pasos que se han dado en este sector de los seguros ha sido el lanzamiento de un
consorcio blockchain por parte de cinco reaseguradoras: Aegon, Allianz, Munich Re, Swiss Re y Zurich.5
Todas ellas han optade por compartir sinergias e investigar las nuevas posibilidades que ofrece esta
tecnologia. El resultado ha sido un clister denominado Blockchain Insurance Industry Initiative-B3i, gue
funciona como plataforma comun en la que poner en valor nuevas ideas, casos de uso y experiencias, con
el fin de transformar la forma en la que actualmente se trabaja.

El gran potencial que las empresas aseguradoras han visto en la blockchain se basa inicialmente en la
utilizacion de contratos inteligentes (Smart Contracts), que explicaremos con mas detalle en la seccion de
aplicaciones transversales de este libro. Algunos analistas’ afirman que el uso de este tipo de contratos
sera generalizado hacia el afio 2020, sobre todo en sectores como la salud, el automovil, el hogar y los
viajes, en los que la comprobacion de los casos que debe cumplir la cobertura del contrato puede ser casi
inmediata. Con estos contratos inteligentes, las compafiias aseguradoras contaran con una auténtica
«piedra filosofal> gque permitira que las reacciones en cadena se sucedan, de forma automatizada, en
cuanto acontezca un hecho estipulado.

Estos contratos inteligentes podrian incluso permitir a las empresas aseguradoras actuar «de oficio» ante
cualquier eventualidad. Por ejemplo, un pasajero que haya adquirido un billete con un seguro de reembolso
ante determinadas circunstancias, como la de quedarse en tierra, recibira, en caso de que eso suceda, el
reembolso de la cantidad® estipulada de manera directa y sin necesidad de redactar reclamacion alguna. El
pago de la indemnizacion se efectia de manera inmediata porque esta asociado a un contrato inteligente.
En este supuesto, el indice de satisfaccion del cliente alcanza una cota elevada, lo mismo que su confianza
en la compafiia. ¥ todo gracias a la tecnologia blockchain. Pero no se trata solo de fidelizar a los usuarios,
sino también de inaugurar nuevos modelos de negocio, pues el sistema permite reducir costes y
procedimientos, y da ademas la posibilidad de pagar el servicio con cualguier divisa valida dentro de las
plataformas.

La biockchain, punto de inflexion en el modelo de negocio del sector asegurador
La posibilidad de que todos los actores implicados en |la cadena de valor de las aseguradoras dispongan de
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una red virtual en la que interoperar entre si permitira ahorrar costes, ademas de agilizar la gestion de
informacion entre las partes. Esto redundara en una mejora del servicio y en el consiguiente incremento de
la satisfaccion de los clientes. A su vez, la fidelidad de éstos abrira nuevos margenes de crecimiento a las
compafiias, lo que repercutira obviamente en la cuenta de resultados y permitira que cada empresa
aseguradora pueda desviar parte de sus ingresos al departamento de I+D+i, para desarrollar nuevos
productos y servicios basados en este tipo de plataformas.

Un aspecto no menos importante es la seguridad, que también se ve incrementada con la tecnologia
blockchain. El que cada contrato almacenado dentro de la red distribuida tenga asociado un codigo de
almacenamiento en la cadena de blogues y esté encriptado con algoritmos seguros dificultara |a posibilidad
de que se cometa algin tipo de fraude al hacer mas facil la deteccion de informacion falsa que no se
corresponda con lo estipulado y codificado en cada contrato. De la misma forma, actualizar los datos de los
clientes y de los intermediarios que los atienden en caso de incidencia dejara de ser un proceso largo y
engorroso, pues todas las gestiones dispondran de una plataforma que permitira la revision y actualizacion
agil de cualguier dato nuevo gue sea necesario incorporar.

El gran revulsivo de la blockchain sera, sin duda, |a posibilidad de disefiar productos ad hoc, es decir, trajes
a medida en funcion de distintos parametros v enfocados a satisfacer necesidades puntuales de los clientes.

La blockchain: casos de uso y potenciales aplicaciones para innovar en el sector

asegurador

Una de las entidades que ofrece uno de los ejemplos practicos mas clarificadores sobre las posibilidades que
brinda la blockchain es la Fundacion Ethereum. Puntera en lo que se refiere a la creacion de contratos
inteligentes en las blockchains publicas, permite, entre otras cosas, financiar la fabricacion y/o venta de un
producto via crowdfunding. Asi, mediante la creacion de los Smart Contracts podria tomar forma una venta
de acciones virtuales o bien subastarse un determinado lote de productos. Se trata, pues, de una nueva
manera, fiable, transparente y flexible, de establecer todo el proceso de financiacion, compra de acciones o
subasta.

Aseguradoras de salud y la blockchain
Espafia cuenta con mas de 7 millones de personas que disfrutan de un seguro de salud privado. Gracias a la
blockchain v a la implementaciéon de los Smart Contracts,® las aseguradoras del ramo de la salud podran
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abaratar los costes administrativos al contar con un sistema que pueda proteger los archivos y gestionarlos
al mismo tiempo. Igualmente, sera posible relacionar automaticamente y de forma descentralizada los
datos sobre acuerdos, transacciones y registros médicos, lo que facilitara la comunicacion entre pacientes,
asegurados, medicos, hospitales vy aseguradoras. Otra ventaja de estos contratos, tanto para la empresa
aseguradora como para los clientes, es que permitiran combatir el fraude de una manera cien por cien
eficaz.

Aseguradoras de coches y la blockchain

Supongamos que un conductor quisiera asegurar su vehiculo y que, gracias a la existencia de un sistema
blockchain, tuviera la posibilidad de transmitir, de forma andonima y totalmente confidencial, su historial de
siniestros para la realizacion de un estudio. En el caso de que el automovill? estuviera sensorizado —lo que
implicaria la combinacion de la blockchain con el internet de las cosas—, este informe podria completarse
con datos significativos sobre los habitos de conduccion de |a persona.

Ese mismo conductor podria transmitir por igual a varias compafiias aseguradoras su peticion de asegurar
su coche. Una vez procesada y analizada la solicitud segin los criterios de evaluacion de riesgo de la
aseguradora, el conductor recibiria varios contratos inteligentes con distintas ofertas. Una vez optara por
firmar uno de esos contratos, verificaria su identidad a la aseguradora, demostraria ser propietario del
coche, ingresaria el dinero de la péliza vy recibiria el certificado y prueba de su seguro.

Hasta hace bien poco, los parametros de que disponia la compafiia aseguradora para formalizar una poliza
solian limitarse a la edad del conductor, sus afios de experiencia al volante, la marca del vehiculo o la
potencia del mismo. Cuando la blockchain entre de lleno en el sector asegurador las polizas no solo podran
ser mucho mas personalizadas, sino que actualizaran dichos parametros de manera constante y sin la
posibilidad de falsear datos pasados. De este modo nos podremos encontrar con seguros cuyas tarifas
podran subir o bajar en funcion de los kilometros que haya hecho el conductor durante el mes anterior, de
si esta al corriente de la ITV o de si ha efectuado las revisiones periodicas que dicta el fabricante. Yendo
mas alld, en el momento en que los Smart Contract se «crucen» con los coches inteligentes, 11l las
compafiias de seguros podran identificar el estado real en todo momento del bien asegurado.

£Y qué repercusion puede tener en las cuentas de resultados de las aseguradoras la utilizacion de estos
contratos inteligentes en el ramo de los automdviles? Algunos estudios!? realizados en el Reino Unido
indican un ahorro potencial de mas de 19.000 millones de euros anuales, vy ello solo por la reduccion de
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tramites. Si esos ahorros se trasladasen en parte a las primas que pagan los asegurados, el beneficio seria
doble.

Seguros para agricultoras y 1z blockchain

Supongamos ahora el caso de un agricultor! que desee asegurar parte de su cosecha ante el temor de que
cualguier temporal acabe con ella. Podria enviar informacion a las aseguradoras sobre la superficie que
desea asegurar y el potencial valor de lo que cultiva en ella. Tras recibir la poliza en funcion de la
informacion aportada y pagar la prima correspondiente, el agricultor dispondria de un contrato inteligente
en el que podria incluirse una cldusula que, para evitar fraudes, le llevara a asumir el compromiso de enviar
con cierta periodicidad fotografias geclocalizadas de la parcela asegurada que permitiesen comprobar el
estado de la cosecha. La aseguradora podria también utilizar los servicios de una empresa de drones para
certificar la informacion de forma visual e independiente.

En caso de que se produjese un siniestro que exigiera el pago de la suma asegurada, podria comprobarse
automaticamente la veracidad de la imagen enviada por el agricultor en el momento del hecho v compararla
con imagenes satelitales o de un servicio de drones de |la citada area. Efectuada esta comprobacion, se
procederia a pagar automaticamente la cantidad asegurada al agricultor.

Las aseguradoras del futuro seran expertas en I3 blockchain

Un aspecto donde practicamente coinciden todas las aseguradoras es que la blockchain permitira la creacion
de nuevos modelos de seguro, incluso nuevos ramos, donde la personalizacion, tanto de coberturas como
de costes para el usuario final, seran imprescindibles.

De la capacidad que tengan las entidades aseguradoras para digitalizarse y asumir riesgos para crear
nuevos productos basados en blockchain, tras un proceso de aprendizaje basado en el ensayo y error,
dependerza la evolucion del sector hasta la proxima década.

Mas informacion sobre el impactoe de la  blockchain para las  aseguradoras en
<libroblockchain.com/aseguradoras/=>.
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Telecomunicaciones: de la revolucion de datos a la revolucién blockchain

Christoph Steck y Eusebio Felguera Garrido

Cualquier industria que utilice bases de datos centralizadas que sean alimentadas por diferentes fuentes es
susceptible de verse afectada por la disrupcion de la tecnologia blockchain. Y las empresas de
telecomunicaciones no son una excepcion. La base de esta disrupcion es la confianza, pero no aguella que
se da entre las partes o la que tiene que ver con la seguridad, sino la que genera el disefio del propio
sistema blockchain, que va a permitir a diferentes industrias interoperar entre si de tal modo que surgiran
nuevos modelos de negocio en el sector de las telecomunicaciones que hasta ahora no eran posibles ni
viables. A primera vista podemos identificar cuatro aspectos del negocio de las telecomunicaciones que se
veran afectados:

1. La gestion interna de las redes.
2. La gestion interna del negocio.

3. La provision de los nuevos servicios de telecomunicaciones y la innovacion que la blockchain puede
afiadir a estos.

4. La bajada de las barreras de entrada que el sector de telecomunicaciones tiene de manera natural, lo que
posibilitara una nueva oleada de competencia en el sector.

A continuacion explicamos estos cuatro aspectos en detalle.

La gestian interna de las redes con blockchain

Las de telecomunicaciones son compafiias con millones de clientes que atender, millones de elementos de
red y dispositivos que gestionar —billones en un futuro cercano con el internet de las cosas (IoT)—, y miles
de fuentes distintas de informacion de red que procesar y coordinar. Esto significa que cualquier
automatismo que reduzca la complejidad de dicha gestion acabara por imponerse. Ahi precisamente es
donde entra en juego la blockchain, que no es sino una tecnologia de automatismos de gestion: de gestion
de autenticidad —pues se basa en hashes—, de gestion de duplicidades —dado que es un registro Gnico, un
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ledger o libro mayor— y de gestion de seguridad —porgue impide la falsificacion y, por tanto, el fraude—.
Por eso, utilizar una blockchain en el mundo de las telecomunicaciones es algo natural.

Sumemos a todo esto que se acerca una nueva generacion movil, la quinta (el 5G), que ademas de la
promesa de elevadas velocidades de transmision de informacion (del orden de gigabytes por segundo)
proporcionara también una estructura de red flexible, distribuida y adaptable. Todo ello sera posible gracias
a la virtualizacion de las funciones de la red (Network Function Virtualization o NFV) v a la propia definicion
de redes mediante software (Software Defined Networks o SDN).

Esta tecnologia 5G permitird definir diferentes tipos de redes moviles sobre una misma infraestructura (lo
que se llama «rebanadas de red» o network slices), de forma gue se podran satisfacer los requerimientos
técnicos que los diferentes sectores industriales puedan demandar de las redes de telecomunicaciones. Por
ejemplo, los servicios de coches autoconducidos, que requeriran de redes altamente fiables que reaccionen
en milésimas de segundo, o los servicios de salud remota (e-Health), que exigiran, sobre todo, maximas
garantias de privacidad y seguridad.

La 5G esta pensada, entre otras cosas, para permitir que las redes gestionen billones de dispositivos
autonomos en el internet de las cosas, dispositivos que se identificaran utilizando software y se
autoprovisionaran en los sistemas de un operador. La blockchain podria ser esa tecnologia de identificacion
que complemente —o incluso sustituya en algunos supuestos— a la conocida tarjeta SIM (en realidad al
IMSI o International Mobile Subscriber Identity). De este modo resultaria sencillo comprobar previamente
que un dispositivo que se quiere activar en una red por primera vez es guien dice ser antes de iniciar la
carga de la identidad movil en dicho dispositivo. Es mas, la blockchain incluso podria permitir el uso de la
red de un operador de manera discreta (puntual) por parte de dispositives que sélo necesitan hacerlo una
vez —dispositivos de «usar y tirar>—, lo que evitaria el malgasto de las identidades propiamente moviles
(IMSIs, un recurso escaso).

Otra caracteristica de la 5G es que posibilita que las redes actien a partir de «estimulos externos», esto es,
que terceros actores (otras industrias), mediante el uso de interfaces de programacion de aplicaciones (API,
por sus siglas en inglés), demanden a las redes que se configuren de manera concreta, bien solicitando mas
recursos, bien cambiando su topologia. Asi, la tecnologia blockchain podria comportar mejoras en la
autogestion de la red, porgue permite confirmar la identidad de quien esta pidiendo dichos cambios de
manera inequivoca y cuasi inmediata. La flexibilidad y agilidad, desconocidas hasta la fecha, que todo esto
comporta haran posible establecer modelos de negocio totalmente nuevos entre los operadores y las
industrias que utilizan sus servicios, asi como ofrecer servicios mayoristas que por su complejidad son hoy
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inviables.

Ademas, la blockchain trae un «regalo» afiadido y de capital importancia: la invulnerabilidad a ataques
exteriores debido a la seguridad de su disefio, lo que se conoce como Security by Design. Ello la hace
perfecta para la gestion de una infraestructura critica como es la de las telecomunicaciones. Es cierto que
en estos aspectos de seguridad una blockchain privada es mas deébil que una blockchain pablica, pero ya
existen hibridos de blockchain que altnan las ventajas de ambas; la seguridad ante ataques de fuerza
(propia de la publica) y la flexibilidad de uso (de la privada). Este aspecto de la seguridad adquiere mayor
relevancia atn si se considera el aspecto estratégico que las redes de telecomunicaciones tienen para los
Estados en un entorno internacional como el actual, marcado por la amenaza de ciberataques.

Gestion interna del negocio de un operador de telecomunicaciones

Si uno se detiene a pensar un poco en el sector de las telecomunicaciones, le sera facil ver que una
operadora se dedica principalmente a llevar datos (datos IP, la voz y los SMS) de un origen a un destino.
Pero si vamos un poco mas alla, descubriremos que, especialmente los operadores moviles, son también
grandes empresas de logistica.

Tarjetas y moviles deben estar disponibles al publico en practicamente cualquier lugar de la geografia
nacional a través de tiendas o puntos de distribucion. Ahi son almacenados en estado latente (no activo)
hasta su venta. Materializada ésta, se activan en funcion de las preferencias del cliente y se le asigna la
tarifa elegida. En este proceso, una operadora de telecomunicaciones difiere poco de quien se ocupa de
enviar paguetes de un sitio a otro, de gestionar contenedores alrededor del mundo o de controlar la
produccion en funcion de las ventas en tiempo real.
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Esquema del proceso de activacion de una SIM.

Registro de IMSI:
del 214 xx 0000 000 001
al 214 % 0000 025 999

Envio de SIM

Registro de identidad de - ;
tienda a tienda

SIM con IMSI asociado y
prealta en sistemas y red

Peticion de SIM con IMSI;
del 214 xx 0000 000 001
al 214 xx 0000 025 999

Fabricante 0} A\ Tiendas
de SIM Recepcion
de SIM Venta y
comunicacion de

tarifa elegida

Activacion en
sistemas y red

Si tomamos como ejemplo las tarjetas SIM, un operador debe pedirlas a su proveedor, proporcionando la
numeracion IMSI asociada (y previamente asignada por la entidad reguladora del pais donde opera el
operador). Una vez fabricadas son enviadas a cada tienda o distribuidor y registradas en las bases de datos,
tanto en la red movil (en los HSS o Home Subscriber Server, en el AuC o Autentication Center vy en el EIR o
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Equipment Identification Register) como en los sistemas de gestion de la propia SIM (averias, terminal
asociado, etc.). Una vez vendidas y activadas, se incorporan a los sistemas de cliente (marketing,
facturacion, etc.) con sus datos personales.

Cada uno de dichos pasos lleva consigo un proceso de verificacion y de seguridad que los hace muy lentos
(incluso mas gue el control de pagueteria tradicional) por la cantidad de comprobaciones requeridas. Agui
es donde la blockchain podria automatizar practicamente todo el proceso, de modo que los tiempos de
retraso queden limitados a los puramente necesarios por el transporte fisico.

Todo lo dicho te quedara claro a través de un ejemplo que seguramente conoces bien por propia
experiencia: la portabilidad de los dispositivos y las SIM entre operadores. Si has hecho alguna sabras que
esa portabilidad no es inmediata, pues para que se dé es necesario cierta sincronizacion entre donante vy
receptor. Es decir, que la red receptora debe registrar al nuevo cliente después de que la red donante lo
haya dado de baja en sus sistemas y en la base de datos centralizada (la ledger de la portabilidad). Sin
duda, se trata de una medida razonable para que el movil no se vuelva <«loco» vy se registre en dos redes
diferentes a la vez, pero ello no quita gque el proceso sea lento. En cambio, con la automatizacion gue
posibilita la blockchain, la portabilidad seria practicamente inmediata.

Interoperabilidad entre sectores con blockchain

Todo lo explicado anteriormente sobre las ventajas que la blockchain traeria a la gestion interna del negocio
es extrapolable al lanzamiento de nuevos servicios, tanto por la mejora, simplificacion y abaratamiento de
los procesos propios de éstos como por la posibilidad de utilizar esta tecnologia para hacer interoperar los
sistemas de diferentes sectores. En lo que se refiere a la simplificacion y mejora de los procesos internos,
ya hemos mencionado la posibilidad de que las redes se utilicen una sola vez («usar y tirars) o que los
operadores pongan a disposicion de terceros nuevos servicios mayoristas. Aqui se abre la puerta a que
otros sectores de la industria innoven en la manera que ofrecen sus servicios. Pero es que la blockchain,
ademas, permitira que un operador pueda utilizar los Smart Contracts en la comercializacion, de forma gque
no sea necesario gue un cliente tenga cuenta asociada al operador mavil para poder utilizar un servicio
prepago. En este supuesto bastara con que tenga cuenta en cualquier entidad bancaria capaz de interoperar
con el operador movil. Esto aseguraria, por ejemplo, la devolucion automatica en nuestra cuenta del saldo
si no lo hemos consumido en seis meses, o que podamos utilizar diferentes cuentas sin necesidad de avisar
al operador para que cambie sus domiciliaciones.
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La privacidad y seguridad de los datos personales

Esta interoperabilidad entre los servicios de diferentes industrias permitira una nueva ola de innovacion en
la oferta. Hoy mismo, los usuarios de internet obtienen servicios gratuitos gracias a que permiten gue las
empresas comercien y utilicen sus datos personales, su identidad digital. Esta explotacion, sin embargo, la
llevan a cabo las empresas de internet, no los operadores. Esto significa que no se conoce quién puede
tener nuestros datos ni qué uso se hace de ellos, por lo que no es de extrafiar que la preocupacion por la
privacidad y seguridad de toda esta informacion aumente cada dia.

Telefanica, por ejemplo, lleva afios trabajando en una plataforma que permita devolver al usuario el control
de sus datos, y en su caso, de los beneficios de su uso. En este campo, la blockchain puede jugar un papel
diferencial, de forma similar a como se plantea el uso de esta tecnologia en el terreno de la propiedad
intelectual. Sirva como ejemplo la misica: si alguien utiliza mis canciones (datos), automaticamente
obtengo el beneficio (revenue share) de dicho uso a través de un Smart Contract.

La combinacion de estas plataformas con la identidad digital del cliente —gue empoderan al propio cliente
con su control—, unido a la capacidad que la blockchain provee de interoperabilidad, podria elevar el
concepto de portabilidad a un nivel que hoy se desconoce, haciendo posible que un usuario pueda mover de
una aplicacion a otra, y de forma sencilla, todos sus contenidos subidos a internet.

Reduccion de las barreras de entrada en el sector de las telecomunicaciones con

blockchain

Por otro lado, todas las oportunidades que la blockchain ofrece a los operadores también significan una
amenaza. Toeda disrupcion de un negocio propicia ganadores y perdedores, de modo que algunas compafiias
se afianzaran como lideres en el sector, apareceran otras mas flexibles y que se adapten mejor a los
«nuevos tiempos», y las habra también que saldran peor paradas e iran languideciendo lentamente,
incapaces de adaptarse al cambio, hasta su total desaparicion.

Las ventajas que ofrece |la blockchain seran aprovechadas por las compafiias mas agiles, lo que se traducira
en operadores de pequefio tamafio y poca plantilla (como los operadores maoviles virtuales o OMV), capaces
de gestionar mucho mas eficazmente grandes cantidades de clientes (o clientes-cosas en IoT). De este
modo se recrudecera la competencia en el sector de las telecomunicaciones, lo que siempre acaba
generando beneficios para la sociedad. Pero, ademas, disrupciones como las que representan Airbnb, Uber
o Car2Go indican que los nuevos competidores no vendran unicamente del propio sector, sino que
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probablemente lo hagan también de otros adyacentes y con propuestas rompedoras que afiadiran otro
punto de competitividad a las telecomunicaciones.

Queda claro, pues, que el uso de la tecnologia blockchain esta plenamente justificado en el mundo de las
telecomunicaciones, tanto por las ventajas intrinsecas que comporta para el propio sector como por las
posibilidades de interoperabilidad con otros que ofrece.

Mas informacion sobre el impacto de la  blockchain para las telecomunicaciones en
<libroblockchain.com/telecomunicaciones/>.
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Un nuevo modelo energético innovado a la vista

Ignacio Madrid Benito

La industria energética, de tanta importancia estratégica para el desarrollo del pais, se encamina hacia una
descentralizacion que cambiara por completo las reglas de juego del sector, pues traera consigo el
incremento del nimero de activos v la reubicacion de los mismos. En la actualidad, la demanda energética
de un pais como Espafia esta cubierta por cerca de mil centrales mas o menos grandes, ubicadas lejos de
los grandes centros de consumo. En un futuro cercano seran sustituidas por decenas de miles de centrales,
algunas tan grandes como las actuales y muchas otras medianas o pequefias, situadas en distintos lugares,
pero mucho mas cerca del consumidor final. Tanto, que en algunos casos estaran incluso en la propia
instalacion de ese consumidor, por ejemplo, en el tejado de su casa o empresa. Gracias a la redistribucion
de estas nuevas pequefias centrales de generacion, la gestion del sistema eléctrico se podra realizar de
manera local, de modo que se apligue un ajuste eficiente v se puedan solucionar incidencias a pequefia
escala, evitandose asi ineficiencias a las que hasta hoy no se podia hacer frente.

La infraestructural? de las empresas distribuidoras tendra que adaptarse a este nuevo modelo de gestién
local de las redes, ya que el ndmero de interlocutores se multiplicara por miles. Y no solo eso, sino que se
pasara de un modelo en el que la energia va en un solo sentido, desde las plantas de generacion al lugar de
consumo, a otro en red en el que la energia se mueve en cualquier sentido. Todo eso en un modelo donde
las plantas de generacion pueden estar ubicadas en cualquier punto de la red e inyectar electricidad en
cualquier sentido, lo que afectara al modelo de gestion tradicional.

Con la entrada de pequefios <prosumidores» (consumidores gque cuentan con su propia fuente de
generacion de energia) cambia también el modelo de gestion de los activos de distribucion, ya que si antes
las propias compafiias distribuidoras eran las propietarias de los equipos de actuacion, ahora éstos pueden
ser de los propios consumidores. Esto no solo comporta una transformacion en el modelo de inversion en
infraestructura, sino que trae consigo importantes eficiencias al utilizar de manera inteligente todos los
activos disponibles, propios y de terceros.

Si a todo lo anterior sumamos las posibilidades que supone el almacenamiento de energia a pequefia escala
v la gestion activa del lado de la demanda (tener la capacidad no solo de generar mas, sino también de



BLOCKCHAIN: LA REVOLUCION INDUSTRIAL DE INTERNET

reducir el consumo en momentos de exceso de demanda de manera remota), las posibilidades de optimizar
el sistema son infinitas.

Las tecnologias de la revolucion energética descentralizada

El avance en las comunicaciones y en la capacidad de analisis de la informacion ha facilitado el debate sobre
este nuevo modelo energético. La tecnologia que sera la base de este sistema eléctrico esta ya disponible,
pues tanto los contadores inteligentes!® como las instalaciones solares fotovoltaicas conectadas a internet,
las baterias de litio con modulos de gestion inteligente o los edificios con sistemas de control remoto
permiten ya dotar al sistema eléctrico de importantes mejoras y flexibilidad. El gran reto de este nuevo
concepto reside en la capacidad de gestion de los activos disponibles, las tipologias y los acuerdos
establecidos entre las distintas partes.

La irrupcion de la blockchain en el sector representa, sin duda, un impulso decisivo para la implantacion de
ese nuevo modelo de sistema eléctrico. Aunque los ejemplos de aplicacién son muy basicos aldn, compafiias
como Siemens® han apostado ya por proyectos de aplicacion de la blockchain a la generacion distribuida.
El resultado ha sido la compafiia LO3 que, junto con ConsenSys, ha desarrollado en Brooklyn (Estados
Unidos) un programa piloto sobre las ventajas de un sistema descentralizado basado en la blockchain.

La generacion distribuida y los autoconsumidores

Gracias a la evolucion de las tecnologias de generacion a pequefa escala (solar, edlica, biomasa...), los
consumidores pueden generar su propia electricidad o parte de ella mientras siguen conectados al sistema
existente. De este modo el consumidor (o autoconsumidor) consigue solventar esos momentos en los que la
generacion propia no es suficiente para cubrir su demanda vy, por otro lado, tiene |la posibilidad de vender
los excedentes!? al mercado o a un consumidor en particular, segln se establezca en un contrato bilateral.
Esta nueva realidad abre el sistema a un gran numero de nueves interlocutores, no profesionalizados y de
tamafio muy reducido, que podrian incidir tanto en la operacién fisica del sistemma como en la liquidacion
diaria de la energia.

Iniciativas como Powerpeers,1® secundada en los Paises Bajos por la eléctrica Vattenfall, hacen que sea vya
posible la compraventa de energia punto a punto, y ello gracias a experimentos con la blockchain. Otro
proyecto interesante, Grid Singularity, se orienta a asegurar las transacciones entre peqguefios generadores
de energia solar y consumidores en paises en vias de desarrollo.
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El almacenamiento en baterias

La llegada de las nuevas baterias pone en jaque las bases del sistema eléctrico al introducir nuevas
opciones para la gestion fisica de la electricidad. En un sistema distribuido es el complemento perfecto para
los autoconsumidores, ya que les permite almacenar el excedente de energia en la bateria y utilizarla
cuando no haya sol o viento, o venderla al mercado en el momento en que el precio sea mas elevado. De
este modo, cada bateria sera una nueva variable en el sistema y un nuevo agente con voz en el mercado
eléctrico. Compafiias como la australiana Power Ledger ya estan experimentando con proyectos!® gue van
en esa via.

La flexibilidad y I3 gestidn de [z demanda

La irrupcion del internet de las cosas ha acelerado el mercado de la gestion inteligente de los equipos de
consumo, desde edificios con complejos sistemas de control y capaces de activar y desactivar cualquier
equipo que consuma energia, hasta sencillos sistemas de calefaccion individual en las casas. Gracias a estas
tecnologias, el consumidor puede poner sus equipos consumidores al servicio del sistema, de forma que
éste pueda variar su funcionamiento y, por tanto, su consumo, previo acuerdo de los niveles de confort (por
ejemplo, la temperatura de climatizacion entre 2°C y 4°C) y a cambio de importantes beneficios
economicos.

Con la entrada de esta tipologia de acuerdo y estas nuevas tecnologias, el sistema eléctrico se expande
mucho mas allé de la mera generacion y distribucion tradicional, y sube un punto mas su nivel de
complejidad. En Alemania, por ejemplo, ya se esta trabajando en esta linea con proyectos de la blockchain

como NEW 4.0,20 que pretende ser el primer Smart Market para flexibilidad.

Los agregadores: «Virtual Power Plants»

Para los agentes pequefios resulta poco operativo actuar individualmente en el mercado, e igualmente su
posible aportacion es de poco interés para el sistema. Para solucionar eso se ha puesto en marcha el VPP
(Virtual Power Plant), una iniciativa que trata de agrupar a los pequefios generadores, acumuladores o,
sencillamente, edificios conectados a fin de operar de manera Unica en el mercado, entrando de este modo
en competencia con las grandes centrales de generacion. Los responsables de estas VPP son los encargados
de la gestion interna de los compromisos adquiridos con el sistema y para ello estan conectados con todos
los activos en remoto. Estos entes pueden calcular en tiempo real su capacidad agregada para ofrecerla al
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mercado, decidir como actuar de manera optima y, hecho eso, liquidar los importes con cada una de las
pequefias partes involucradas. Esta agrupacion no es fisica, sino virtual, ya que la energia ni se inyecta ni
se agrega en un punto.

Movilidad eléctrica

La energia almacenable en un coche eléctrico actual es equivalente al consumo de dos dias de un hogar
medio. Siendo esto asi, la electricidad disponible en el parque movil —en un escenario de alta penetracion
de la movilidad eléctricae— seria de maximo interés para la optimizacion del sistema eléctrico. Pero la
posibilidad de dejar un coche enchufado y que la propia red eléctrica pueda disponer tanto de la energia de
las baterias de los coches como del almacenamiento disponible para gestionar el balance de la red, hace
compleja la gestion. Es por esto que RWE, una de las mayores eléctricas de Europa, ha lanzado un
proyecto2! junto con Slock.it para gestionar la carga de los coches eléctricos mediante los Smart Contracts
sobre Ethereum.

La electrificacion y el futuro

En un escenario de generacion renovable como el que se dara en los proximos afios, la electrificacion del
mayor numero de equipos consumidores de energia resulta de gran interés desde el punto de vista
medioambiental (y seguramente economico). Los analistas estiman que en 2030 la demanda de energia
eléctrica aumentara en un 30% debido fundamentalmente a dos motivos: por un lado, la electrificacion del
transporte gracias al impulso de la movilidad eléctrica como alternativa real a los combustibles fosiles; por
otro, la electrificacion de los sistemas de calefaccion, que supondran un aumento de casi un 8% de la
demanda eléctrica. Por tanto, cada vez seran mas los activos conectados al sistema eléctrico v cada vez
mas importante su gestion. El facilitador de esta transicion no sera otro que la blockchain.

Mas informacion sobre el impacto de la blockchain en el sector eléctrico en <libroblockchain.com/energia/>.
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La industria 4.0 y la blockchain

Oscar Lage Serrano

Nos encontramos en los prolegomenos de lo que los expertos denominan la «cuarta revolucion industrial».
La digitalizacion y coordinacion cooperativa de las unidades productivas van a suponer un nuevo hito en el
desarrollo industrial, como en su dia lo supusieron los tres anteriores cambios disruptivos: la maquina de
vapor y la mecanizacion, el desarrollo de la electricidad y la produccion masiva, y la automatizacion
avanzada del proceso de fabricacion gracias a la electronica y a las tecnologias de la informacion.

En la actualidad, la demanda es cada vez mas sofisticada y requiere productos mas inteligentes y
personalizados. Esto supone un nuevo paradigma tanto para las empresas productoras como para la propia
industria manufacturera. Las primeras deben dar el salto a la creacion de soluciones personalizadas —en las
que el hardware supone Unicamente una parte del servicio— y dirigirse cada vez mas hacia modelos de
negocio basados en el servicio y el pago por uso. Al mismo tiempo, la industria manufacturera debera ser
capaz de adaptar el actual sistema de fabricacion, concebido en grandes lotes de productos, hacia otro en el
que impere la personalizacion. El objetivo de la cuarta revolucion industrial, de hecho, viene definido por
nuevas fabricas inteligentes, capaces de producir miles de configuraciones diferentes de un producto y de
fabricar pequefios lotes o lotes unitarios a precios muy reducidos que puedan competir con los precios
actuales de la produccion masiva. El concepto de las grandes plantas de fabricacion masiva no tendra
cabida en este nuevo escenario.

La digitalizacion es la base de esta revolucion industrial, lo que dard como resultado la denominada
«industria inteligentes, sustentada en tecnologias facilitadoras como son el internet de las cosas (IoT), las
comunicaciones Machine to Machine (M2M), las plataformas en la nube, los robots inteligentes, la impresion
3D, etc. Los datos, ademas, tendran un mayor valor en el negocio, de modo que no seran ya un mero
resultado del proceso de fabricacion (necesario en todo caso para soportar procesos de planificacion y
optimizacion), sino la base del producto o servicio, o incluso el propio producto en si mismo. Por esta razon
se estan lanzando diferentes iniciativas denominadas Industrial Data Platform dirigidas a gestionar y
compartir datos de los procesos de fabricacion, asi como a crear servicios de valor afiadido sobre los
mismos, como puede ser el caso del mantenimiento predictive. Algunas de las plataformas emergentes en

este ambito son Industrial Data Space,?2 Mindsphere de Siemens o Digital Manufacturing Commons (DMC),
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liderada por GE y UI Labs.

Como toda innovacion disruptiva, estos cambios en el modelo de negocio traen consigo nuevos retos
tecnologicos. A continuacion revisamos aquellos a los que la blockchain puede dar respuesta.

Autenticacion e integridad de datos en dispositivos industriales

El internet de las cosas es una tecnologia tan relevante en esta nueva revolucion industrial que incluso ha
recibido una denominacion determinada: Industrial Internet of Things (IIoT). Las necesidades especificas
del sector industrial justifican tal nombre ya que, a diferencia del mercado de consumo, los dispositivos en
este ambito deben formar parte de ecosistemas amplios, escalables e integrables en los diferentes sistemas
empresariales. La gestion descentralizada de la identidad de dichos dispositivos cobra asi una vital
importancia. Aunque su autenticacion y sus comunicaciones representan un reto en la industria IoT en
general (véase OWASP IoT Top 10 vulnerabilities), 22 dentro de un contexto industrial adquieren mucha mas
relevancia, ya que se trata de sistemas ciberfisicos que pueden incluso poner en riesgo vidas humanas.

La blockchain se postula como una de las posibles soluciones al reto de |a identidad de los dispositivos IoT vy
en particular de IIoT, pues a diferencia de las soluciones centralizadas tradicionales ofrece una gestion de
identidad descentralizada. De hecho, la descentralizacion de la identidad es una de las fortalezas de esta
tecnologia. En blockchain se puede verificar la identidad de dichos dispositivos sin depender de una
autoridad de certificacion centralizada (Certification Authority, CA) dificil de gestionar y que puede
convertirse en un punto Unico de fallo del sistema. Ademas, en la actualidad las soluciones industriales
requieren del despliegue de una CA por cada fabricante industrial o del uso de una CA de fabricante que la
industria no gestiona directamente, lo que provoca no sélo una gran dependencia de sus proveedores, sino
también incertidumbre y falta de control.

La descentralizacion de la blockchain, por tanto, puede suponer una ventaja importante en el paradigma
I1oT, pues gracias a las caracteristicas intrinsecas de esta tecnologia sera posible registrar la actividad de
cada sensor/actuador en la red industrial v garantizar asi la integridad de los datos generados por la IloT,
sin miedo a la manipulacion de registros y sus consecuencias. Cabe sefialar también que el registro
inalterable de los valores de la IIoT mediante tecnologias blockchain puede ser muy uatil para el analisis
forense de cualquier incidente que afecte a una infraestructura critica, como el sector energético o las
industrias quimicas. En los udltimos afios han surgido diferentes normativas para la identificacion vy
proteccion de estas infraestructuras criticas que asi lo aconsejan.
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Transacciones M2M en la blockchain

La fabrica inteligente del futuro estara compuesta por dispositivos IIoT y/o por modulos de fabricacion
conectados entre si y que funcionaran de forma autogestionada o autosuficiente. De esta forma, y mediante
el uso de tecnologias como la blockchain, surgira una nueva economia en la gue los propios dispositivos,
mediante comunicaciones M2M, seran capaces de llegar a acuerdos de suministro de materias primas,
piezas, mantenimiento, energia y delegacion/ coordinacion de la produccion, e incluso también logisticos,
que quedaran reflejados en los Smart Contracts y cuyo pago se ejecutara automaticamente cuando se
cumplan las condiciones establecidas en el contrato. La intermediacion de terceros en las transacciones,
incluso la interaccion humana, se vera asi disminuida en gran medida. En este sentido, ya se estan
realizando los primeros micropagos piloto basados en la blockchain, por ejemplo, entre coches y puntos de
recarga o autopistas, sensores que venden sus datos, etcétera.

Los marketplaces industriales y la blockchain

Automatizar y agilizar ciertos procesos actuales es la condicion basica para que la fabricacion inteligente
pueda llegar a producir lotes unitarios en el mismo rango de precios que los ofertados por la fabricacion de
grandes volumenes de la actualidad. Entre esos procesos se hallan la recepcion y confeccion de ofertas, las
ordenes de fabricacion, la gestion logistica o los pagos de cada uno de esos minasculos lotes de fabricacion.
De no ser asi, los costes indirectos que se deberan amortizar por cada lote unitario podrian superar el coste
de fabricacion del propio producto, como ocurre en la actualidad.

Se hace necesario, por tanto, automatizar estas transacciones y para ello no sirven los actuales portales
web de proveedores, en los que los clientes realizan pedidos y luego son atendidos de forma manual, ni
tampoco los intermediarios que ofrecen servicios, tan habituales hoy en la nueva economia digital. Ejemplos
recurrentes de esto ultimo son empresas como Airbnb o Booking.com que, por su papel intermediador, se
quedan con un margen de los bienes y servicios ofertados por terceros.

Segun los expertos en la denominada industria 4.0,24 la solucion pasa por la desintermediacion del proceso
productivo, de forma que las empresas puedan recibir las peticiones desde un portal descentralizado vy
fabricar lotes pequefios o incluso unitarios. El acercamiento fisico entre el ente productivo y el lugar de
destino final del producto se ve de este modo propiciado, lo que repercute también en la reduccion de
costes logisticos vy, a su vez, facilita que la fabricacion pueda ser realizada por pequefias pymes locales, que
cooperan de forma coordinada para ofrecer este servicio de fabricacion integral.
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Esa plataforma descentralizada es posible gracias a la blockchain. Un Smart Contract cerrara
automaticamente el acuerdo con la mejor oferta sin necesidad de intervencion de ninguna de las partes. Un
ejemplo de ello en otro contexto es OpenBazaar, una alternativa distribuida y gratuita que pretende
competir con seoluciones intermediadas como eBay.

Mas  informacion sobre el impacto de la blockchain en Ia industria 4.0 en
<libroblockchain.com/industria40/>.
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Farma y salud dan un paso al frente

Dioni Nespral

Vivimos en un mundo en el que consumimos ingentes cantidades de informacion y en el gue demandamos
cada vez mas conocimiento preciso de aqguello que nos preocupa, nos interesa o nos ilusiona. Y esta
tendencia ira a mas, pues la proxima deécada sera la de la gestion, inteligencia, transparencia vy
personalizacion de la informacion mas relevante para cada uno de nosotros, incluida, por supuesto, la
referida a la salud. Administraciones sanitarias e industrias farmaceuticas son conscientes de los grandes
retos que esto supone (entre otros, el incremento anual sostenible del gasto sanitario en las economias mas
avanzadas, la busqueda de una mayor eficiencia y la mejora constante del servicio al paciente) y del
importante papel que la blockchain puede jugar en su solucion. En este escenario global estan llamados a
participar todos los actores del sector: las grandes industrias farmacéuticas, los distribuidores, los centros

hospitalarios y los profesionales médicos y farmacéuticos.2® Porque el éxito no llegard de la mano de
soluciones aisladas, sino que requiere de una vision global y de una gestion coordinada y moderna.

La tecnologia ha de jugar un papel relevante en esta transformacion del sector de la salud. Entre los
proyectos tecnologicos emprendidos en este ambito destaca CRAVIB (Crowdsourcing, Robotics, Artificial
Intelligence, Virtual Reality and Blockchain), que se plantea un doble reto: por un lado, proporcionar una
solucion que haga evolucionar la situacion actual hacia modelos mas modernos, avanzados y flexibles que
posibiliten la nueva estructura en el sector; por otro, ser un potente vehiculo de desarrollo social,
economico y ambiental para la sociedad en general, y para el sector y sus agentes en particular.

Ante este escenario actual y futuro, la blockchain se presenta como un elemento clave para garantizar la
seguridad, fiabilidad y transparencia de la informacion. Hoy ya son muchas las empresas innovadoras que
estan posicionandose para ser protagonistas de la nueva era posdigital.

Farma y blockchain, nacidas para trabajar juntas

En el sector sanitario hay un interés evidente por resolver las lagunas que resultan del desfase de velocidad
vy adaptacion con el entorno social en el que vivimos. Hasta ahora, ha podido sobrevivir ajustando o
poniendo parches temporales frente a las crecientes demandas empresariales y sociales, pero frente a una













































































































































































































































































































































































































































































































































































































































